Standardkontraktsbestemmelser/Databehandleraftale

i henhold til artikel 28, stk. 3, i forordning 2016/679 (databeskyttelsesforordningen) med hen-
blik pa databehandlerens behandling af personoplysninger

mellem

INAVN]
CVR [CVR-NR]
[ADRESSE]
[POSTNUMMER OG BY]
[LAND]

4

herefter "den dataansvarlige’

og

NHC A/S

CVR: 30534352
Kejlstrupvej 85
8600 Silkeborg
Danmark

herefter "databehandleren”

der hver iszer er en "part” og sammen udger "parterne”

HAR AFTALT felgende standardkontrakisbestemmelser (Bestemmelserne) med henblik pa
at overholde databeskyttelsesforordningen og sikre beskyttelse af privatlivets fred og fysiske
personers grundlaeggende rettigheder og frihedsrettigheder
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2. Pra@ambel

10.

11.

Disse Bestemmelser fastsaetter databehandlerens rettigheder og forpligtelser, nar
denne foretager behandling af personoplysninger pa vegne af den dataansvarlige.

Disse bestemmelser er udformet med henblik pa parternes efterlevelse af artikel 28,
stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679 af 27. april 2016
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysnin-
ger og om fri udveksling af sddanne oplysninger og om ophaevelse af direktiv
95/46/EF (databeskyttelsesforordningen).

| forbindelse med leveringen af hosting- og it-ydelser behandler databehandleren
personoplysninger pa vegne af den dataansvarlige i overensstemmelse med disse
Bestemmelser.

Bestemmelserne har forrang i forhold til eventuelle tilsvarende bestemmelser i andre
aftaler mellem parterne.

Der hgrer fire bilag til disse Bestemmelser, og bilagene udger en integreret del af
Bestemmelserne.

Bilag A indeholder neermere oplysninger om behandlingen af personoplysninger,
herunder om behandlingens formal og karakter, typen af personoplysninger, katego-
rierne af registrerede og varighed af behandlingen.

Bilag B indeholder den dataansvarliges betingelser for databehandlerens brug af un-
derdatabehandlere og en liste af underdatabehandlere, som den dataansvarlige har
godkendt brugen af.

Bilag C indeholder den dataansvarliges instruks for sa vidt angar databehandlerens
behandling af personoplysninger, en beskrivelse af de sikkerhedsforanstaltninger,
som databehandleren som minimum skal gennemfgre, og hvordan der fares tilsyn
med databehandleren og eventuelle underdatabehandlere.

Bilag D indeholder bestemmelser vedrgrende andre aktiviteter, som ikke af omfattet
af Bestemmelserne.

Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder elektro-
nisk, af begge parter.

Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som databehand-
leren er palagt efter databeskyttelsesforordningen eller enhver anden lovgivning.

3. Den dataansvarliges rettigheder og forpligtelser

Den dataansvarlige er ansvarlig for at sikre, at behandlingen af personoplysninger
sker i overensstemmelse med databeskyttelsesforordningen (se forordningens arti-
kel 24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes' nati-
onale ret og disse Bestemmelser.

1 Henvisninger til 'medlemsstat” i disse bestemmelse skal forstas som en henvisning til "EJS medlemsstater”.
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2. Den dataansvarlige har ret og pligt til at traeffe beslutninger om, til hvilke(t) formal og Side 4 af 18
med hvilke hjeelpemidler, der ma ske behandling af personoplysninger.

3. Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et behandlings-
grundlag for behandlingen af personoplysninger, som databehandleren instrueres i
at foretage.

4. Databehandleren handler efter instruks

1. Databehandleren ma kun behandle personoplysninger efter dokumenteret instruks
fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller medlemssta-
ternes nationale ret, som databehandleren er underlagt. Denne instruks skal veere
specificeret i bilag A og C. Efterfglgende instruks kan ogsa gives af den dataansvar-
lige, mens der sker behandling af personoplysninger, men instruksen skal altid vaere
dokumenteret og opbevares skriftligt, herunder elektronisk, sammen med disse Be-
stemmelser.

2. Databehandleren underretter omgaende den dataansvarlige, hvis en instruks efter
vedkommendes mening er i strid med denne forordning eller databeskyttelsesbe-
stemmelser i anden EU-ret eller medlemsstaternes nationale ret.

5. Fortrolighed

1. Databehandleren ma kun give adgang til personoplysninger, som behandles pa den
dataansvarliges vegne, til personer, som er underlagt databehandlerens instrukti-
onsbefgjelser, som har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt, og kun i det ngdvendige omfang. Listen af personer, som
har faet tildelt adgang, skal Igbende gennemgas. Pa baggrund af denne gennem-
gang kan adgangen til personoplysninger lukkes, hvis adgangen ikke laengere er
ngdvendig, og personoplysningerne skal herefter ikke leengere veere tilgaengelige for
disse personer.

2. Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise, at de
pageaeldende personer, som er underlagt databehandlerens instruktionsbefgjelser, er
underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

1. Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og databe-
handleren, under hensyntagen til det aktuelle tekniske niveau, implementeringsom-
kostningerne og den pageeldende behandlings karakter, omfang, sammenheaeng og
formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers ret-
tigheder og frihedsrettigheder, gennemferer passende tekniske og organisatoriske
foranstaltninger for at sikre et beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og fri-
hedsrettigheder som behandlingen udger og gennemfere foranstaltninger for at ime-
dega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilgaengelighed og ro-
busthed af behandlingssystemer og -tjenester
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c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til person-
oplysninger i tilfeelde af en fysisk eller teknisk haendelse

d. en procedure for regelmaessig afprevning, vurdering og evaluering af effek-
tiviteten af de tekniske og organisatoriske foranstaltninger til sikring af be-
handlingssikkerhed.

2. Efter forordningens artikel 32 skal databehandleren — uafheengigt af den dataan-
svarlige — ogsa vurdere risiciene for fysiske personers rettigheder som behandlingen
udger og gennemfgre foranstaltninger for at imgdega disse risici. Med henblik pa
denne vurdering skal den dataansvarlige stille den ngdvendige information til radig-
hed for databehandleren som ger vedkommende i stand til at identificere og vurdere
sadanne risici.

3. Derudover skal databehandleren bistd den dataansvarlige med vedkommendes
overholdelse af den dataansvarliges forpligtelse efter forordningens artikel 32, ved
bl.a. at stille den ngdvendige information til radighed for den dataansvarlige vedrg-
rende de tekniske og organisatoriske sikkerhedsforanstaltninger, som databehand-
leren allerede har gennemfert i henhold til forordningens artikel 32, og al anden in-
formation, der er ngdvendig for den dataansvarliges overholdelse af sin forpligtelse
efter forordningens artikel 32.

Hvis im@degaelse af de identificerede risici — efter den dataansvarliges vurdering —
kraever gennemfgrelse af yderligere foranstaltninger end de foranstaltninger, som
databehandleren allerede har gennemfart, skal den dataansvarlige angive de yderli-
gere foranstaltninger, der skal gennemfares, i bilag C.

7. Anvendelse af underdatabehandlere

1. Databehandleren skal opfylde de betingelser, der er omhandlet i databeskyttelses-
forordningens artikel 28, stk. 2, og stk. 4, for at gere brug af en anden databehand-
ler (en underdatabehandler).

2. Databehandleren ma séledes ikke ggre brug af en underdatabehandler til opfyldelse
af disse Bestemmelser uden forudgaéende generel skriftlig godkendelse fra den da-
taansvarlige.

3. Databehandleren har den dataansvarliges generelle godkendelse til brug af under-
databehandlere. Databehandleren skal skriftligt underrette den dataansvarlige om
eventuelle planlagte eendringer vedrgrende tilfgjelse eller udskiftning af underdata-
behandlere med mindst 30 dages varsel og derved give den dataansvarlige mulig-
hed for at gere indsigelse mod sadanne aendringer inden brugen af de(n) omhand-
lede underdatabehandler(e). Laengere varsel for underretning i forbindelse med spe-
cifikke behandlingsaktiviteter kan angives i bilag B. Listen over underdatabehand-
lere, som den dataansvarlige allerede har godkendt, fremgar af bilag B.

4. Nar databehandleren ggr brug af en underdatabehandler i forbindelse med udfe-
relse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige, skal data-
behandleren, gennem en kontrakt eller andet retligt dokument i henhold til EU-retten
eller medlemsstaternes nationale ret, paleegge underdatabehandleren de samme
databeskyttelsesforpligtelser som dem, der fremgar af disse Bestemmelser, hvorved
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der navnlig stilles de forngdne garantier for, at underdatabehandleren vil gennem- Side 6 af 18
fore de tekniske og organisatoriske foranstaltninger pa en sadan made, at behand-
lingen overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

Databehandleren er derfor ansvarlig for at kraeve, at underdatabehandleren som mi-
nimum overholder databehandlerens forpligtelser efter disse Bestemmelser og data-
beskyttelsesforordningen.

5. Underdatabehandleraftale(r) og eventuelle senere aendringer hertil sendes — efter
den dataansvarliges anmodning herom — i kopi til den dataansvarlige, som herigen-
nem har mulighed for at sikre sig, at tilsvarende databeskyttelsesforpligtelser som
folger af disse Bestemmelser er palagt underdatabehandleren. Bestemmelser om
kommercielle vilkar, som ikke pavirker det databeskyttelsesretlige indhold af under-
databehandleraftalen, skal ikke sendes til den dataansvarlige.

6. Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser, forbliver
databehandleren fuldt ansvarlig over for den dataansvarlige for opfyldelsen af un-
derdatabehandlerens forpligtelser. Dette pavirker ikke de registreredes rettigheder,
der folger af databeskyttelsesforordningen, herunder szerligt forordningens artikel 79
og 82, over for den dataansvarlige og databehandleren, herunder underdatabehand-
leren.

8. Overfaorsel til tredjelande eller internationale organisationer

1. Enhver overfgrsel af personoplysninger til tredjelande eller internationale organisati-
oner ma kun foretages af databehandleren pa baggrund af dokumenteret instruks
herom fra den dataansvarlige og skal altid ske i overensstemmelse med databeskyt-
telsesforordningens kapitel V.

2. Hvis overfagrsel af personoplysninger til tredjelande eller internationale organisatio-
ner, som databehandleren ikke er blevet instrueret i at foretage af den dataansvar-
lige, kreeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databe-
handleren er underlagt, skal databehandleren underrette den dataansvarlige om
dette retlige krav inden behandling, medmindre den pagaeldende ret forbyder en sa-
dan underretning af hensyn til vigtige samfundsmeessige interesser.

3. Uden dokumenteret instruks fra den dataansvarlige kan databehandleren saledes
ikke inden for rammerne af disse Bestemmelser:

a. overfgre personoplysninger til en dataansvarlig eller databehandler i et tred-
jeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

4. Den dataansvarliges instruks vedrgrende overfarsel af personoplysninger til et tred-
jeland, herunder det eventuelle overfgrselsgrundlag i databeskyttelsesforordningens
kapitel V, som overfgrslen er baseret pa, skal angives i bilag C.6.

5. Disse Bestemmelser skal ikke forveksles med standardkontraktsbestemmelser som
omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d, og disse
Bestemmelser kan ikke udggre et grundlag for overfgrsel af personoplysninger som
omhandlet i databeskyttelsesforordningens kapitel V.

Standardkontraktsbestemmelser marts 2024



9. Bistand til den dataansvarlige Side 7 af 18

1. Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt mu-
ligt den dataansvarlige ved hjaelp af passende tekniske og organisatoriske foran-
staltninger med opfyldelse af den dataansvarliges forpligtelse til at besvare anmod-
ninger om udgvelsen af de registreredes rettigheder som fastlagt i databeskyttelses-
forordningens kapitel Il1.

Dette indebeerer, at databehandleren sa vidt muligt skal bista den dataansvarlige i
forbindelse med, at den dataansvarlige skal sikre overholdelsen af:

a. oplysningspligten ved indsamling af personoplysninger hos den registre-
rede

b. oplysningspligten, hvis personoplysninger ikke er indsamlet hos den regi-
strerede

c. indsigtsretten

d. retten til berigtigelse

e. retten til sletning ("retten til at blive glemt”)

f.  retten til begreensning af behandling

g. underretningspligten i forbindelse med berigtigelse eller sletning af person-
oplysninger eller begraensning af behandling

h. retten til dataportabilitet

i. retten til indsigelse

j- retten til ikke at vaere genstand for en afggrelse, der alene er baseret pa au-
tomatisk behandling, herunder profilering

2. ltilleeg til databehandlerens forpligtelse til at bistd den dataansvarlige i henhold til
Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til be-
handlingens karakter og de oplysninger, der er tilgeengelige for databehandleren,
den dataansvarlige med:

a. den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det, at anmelde brud
pa persondatasikkerheden til den kompetente tilsynsmyndighed, Datatilsy-
net, medmindre at det er usandsynligt, at bruddet pa persondatasikkerhe-
den indebeerer en risiko for fysiske personers rettigheder eller frihedsret-
tigheder

b. den dataansvarliges forpligtelse til uden unadig forsinkelse at underrette
den registrerede om brud pa persondatasikkerheden, nar bruddet sandsyn-
ligvis vil medfgre en hgj risiko for fysiske personers rettigheder og friheds-
rettigheder

c. den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for beskyt-
telse af personoplysninger (en konsekvensanalyse)

d. den dataansvarliges forpligtelse til at here den kompetente tilsynsmyndig-
hed, Datatilsynet, inden behandling, safremt en konsekvensanalyse vedrg-
rende databeskyttelse viser, at behandlingen vil fare til hgj risiko i mangel af
foranstaltninger truffet af den dataansvarlige for at begraense risikoen.
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3. Parterne skal i bilag C angive de forngdne tekniske og organisatoriske foranstaltnin- Side 8 af 18
ger, hvormed databehandleren skal bista den dataansvarlige samt i hvilket omfang
og udstraekning. Det geelder for de forpligtelser, der falger af Bestemmelse 9.1. og
9.2.

10. Underretning om brud pa persondatasikkerheden

1. Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter at
vaere blevet opmeerksom p4, at der er sket et brud pa persondatasikkerheden.

2. Databehandlerens underretning til den dataansvarlige skal om muligt ske senest 36
timer efter, at denne er blevet bekendt med bruddet, sadan at den dataansvarlige
kan overholde sin forpligtelse til at anmelde bruddet pa persondatasikkerheden til
den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

3. | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den data-
ansvarlige med at foretage anmeldelse af bruddet til den kompetente tilsynsmyndig-
hed. Det betyder, at databehandleren skal bistd med at tilvejebringe nedenstaende
information, som ifglge artikel 33, stk. 3, skal fremga af den dataansvarliges anmel-
delse af bruddet til den kompetente tilsynsmyndighed:

a. karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er mu-
ligt, kategorierne og det omtrentlige antal bergrte registrerede samt katego-
rierne og det omtrentlige antal berarte registreringer af personoplysninger

b. de sandsynlige konsekvenser af bruddet pa persondatasikkerheden

c. de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet
for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er re-
levant, foranstaltninger for at begraense dets mulige skadevirkninger.

4. Parterne skal i bilag C angive den information, som databehandleren skal tilveje-
bringe i forbindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at
anmelde brud pa persondatasikkerheden til den kompetente tilsynsmyndighed.

11. Sletning og returnering af oplysninger

1. Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er databe-
handleren forpligtet til at tilbagelevere alle personoplysningerne og slette eksiste-
rende kopier, medmindre EU-retten eller medlemsstaternes nationale ret foreskriver
opbevaring af personoplysningerne.

2. Databehandleren forpligter sig til alene at behandle personoplysningerne til de(t) for-
mal, i den periode og under de betingelser, som disse regler foreskriver.

12. Revision, herunder inspektion

1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise overholdel-
sen af databeskyttelsesforordningens artikel 28 og disse Bestemmelser, til radighed
for den dataansvarlige og giver mulighed for og bidrager til revisioner, herunder in-
spektioner, der foretages af den dataansvarlige eller en anden revisor, som er be-
myndiget af den dataansvarlige.
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2. Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med data- Side 9 af 18
behandleren og underdatabehandlere er naermeret angivet i Bilag C.7. og C.8.

3. Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter geeldende lov-
givningen har adgang til den dataansvarliges eller databehandlerens faciliteter, eller
repraesentanter, der optraeder pa tilsynsmyndighedens vegne, adgang til databe-
handlerens fysiske faciliteter mod behgrig legitimation.

13. Parternes aftale om andre forhold

1. Parterne kan aftale andre bestemmelser vedrgrende tjenesten vedrgrende behand-
ling af personoplysninger om f.eks. erstatningsansvar, sa laenge disse andre be-
stemmelser ikke direkte eller indirekte strider imod Bestemmelserne eller forringer
den registreredes grundlaeggende rettigheder og frihedsrettigheder, som falger af
databeskyttelsesforordningen.

14. Ikrafttraeden og opher
1. Bestemmelserne traeder i kraft pa datoen for begge parters underskrift heraf.

2. Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer eller
uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

3. Bestemmelserne er geldende, sé laenge tjenesten vedrgrende behandling af per-
sonoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges, medmin-
dre andre bestemmelser, der regulerer levering af tienesten vedrgrende behandling
af personoplysninger, aftales mellem parterne.

4. Huvis levering af tienesterne vedrgrende behandling af personoplysninger ophgrer,
og personoplysningerne er slettet eller returneret til den dataansvarlige i overens-
stemmelse med Bestemmelse 11.1 og Bilag C.4, kan Bestemmelserne opsiges med
skriftligt varsel af begge parter.

5. Underskrift

Pa vegne af den dataansvarlige

Navn Som hovedkontrakt
Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift [Underskrives digitalt]

Pa vegne af databehandleren

Navn Brian Reinhold Jensen
Stilling Compliance Manager
Telefonnummer +45 4029 5813

E-mail bje@nhc.dk
Underskrift [Underskrives digitalt]

15. Kontaktpersoner hos den dataansvarlige og databehandleren
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Parterne kan kontakte hinanden via nedenstaende kontaktpersoner. Side 10 af 18

Parterne er forpligtet til Isbende at orientere hinanden om aendringer vedrgrende
kontaktpersoner.

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Se pkt. 14

Navn Brian Reinhold Jensen
Stilling Compliance Manager
Telefonnummer +45 4029 5813

E-mail bje@nhc.dk
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Bilag A Oplysninger om behandlingen

A.1. Formalet med databehandlerens behandling af personoplysninger pa vegne af

den dataansvarlige

Service
Servicedesk

‘ Formal

Support i forbindelse med it-drift

Client Management

Administration af brugere og teknisk udstyr som Com-
putere, telefoner m.m.

Backup

Sikring af data i tilfeelde af haendelser der farer til mi-
stede data

Hosting/Colocation

Hosting (og drift) af servere og andet udstyr.

Webhotel

Hosting og drift af hjemmeside

A.2. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige drejer sig primeaert om (karakteren af behandlingen)

Service
Servicedesk

‘ Behandling
Brugeradministration i forbindelse med support

Client Management

Brugeradministration og administration af computere,
telefoner m.m.

Backup

Sikring af data i tilfeelde af haendelser der farer til mi-
stede data

Hosting/Colocation

Hosting (og drift) af servere og andet udstyr.

Webhotel

Hosting og drift af hjemmeside

A.3. Behandlingen omfatter falgende typer af personoplysninger om de registrerede

Service
Servicedesk

‘ Personoplysninger

Almindelige personoplysninger i form af;

Navn, telefonnummer, emailadresse pa dataansvarli-
ges medarbejdere.

Client Management

Almindelige personoplysninger i form af;
Navn, telefonnummer, adresse, emailadresse m.m. pa
dataansvarliges medarbejdere.

Backup

Alle personoplysninger omfattet af backup. Afhaengig
af den dataansvarliges datastruktur.

Hosting/Colocation

Alle personoplysninger der er pa det hostede udstyr.
Afhaengig af den dataansvarliges datastruktur.

Webhotel

Almindelige personoplysninger i form af:

Navn, telefonnummer, emailadresse pa dataansvarli-
ges medarbejdere.

Foto og navn dataansvarliges medarbejdere og evt.

referencekunder.

A.4. Behandlingen omfatter falgende kategorier af registrerede

Service
Servicedesk

‘ Personoplysninger
Dataansvarliges medarbejdere og samarbejdspartnere

Client Management

Dataansvarliges medarbejdere og samarbejdspartnere
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Backup

Dataansvarliges ansatte, kunder, samarbejdspartnere
m.m.

Hosting/Colocation Dataansvarliges ansatte, kunder, samarbejdspartnere
m.m.
Webhotel Dataansvarliges Medarbejdere og referencekunder

A.5. Databehandlerens behandling af personoplysninger pa vegne af den dataansvar-
lige kan pabegyndes efter disse Bestemmelsers ikrafttraaden. Behandlingen har fal-

gende varighed

Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige kan pa-
begyndes efter disse Bestemmelsers ikrafttraeden. Behandlingen er ikke tidsbegraenset og
varer, indtil Bestemmelserne ophgarer.
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B.1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttraeden har den dataansvarlige godkendt brugen af fglgende un-
derdatabehandlere

SERVICE ‘ NAVN, CVR, ADRESSE ‘ BESKRIVELSE AF BEHANDLING

Servicedesk Kasea Dublin Administration af brugeroplysninger
CVR: 479683

One Custom House Plaza
ISFC, Dublin

D01 H5Y9

Ireland

Client Management | Kasea Dublin Administration af brugeroplysninger
CVR: 479683 og enhedsoplysninger

One Custom House Plaza
ISFC, Dublin

D01 H5Y9

Ireland

Backup B4Restore Backup og hosting af backup
CVR: 27719945

Gunnar Clausens Vej 78
8260 Viby J

Danmark

Colocation DLX A/S Hosting
CVR: 28692986
Hammershusvej 16D
7400 Herning
Danmark

Webhotel Curanet Hosting og DNS
CVR: 29412006
Hgjvangen 4

8660 Skanderborg

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af ovennaevnte
underdatabehandlere for den beskrevne behandlingsaktivitet. Databehandleren ma ikke —
uden den dataansvarliges skriftlige godkendelse — gere brug af en underdatabehandler til en
anden behandlingsaktivitet end den beskrevne og aftalte eller gare brug af en anden under-
databehandler til denne behandlingsaktivitet.

B.2. Varsel for godkendelse af underdatabehandlere
B.2.1. @nsker Databehandleren at gere brug af en underdatabehandler til en anden behand-
lingsaktivitet end den beskrevne og aftalte, eller gere brug af en anden underdatabehandler

til denne behandlingsaktivitet, skal den dataansvarlige varsles skriftligt senest 30 dage for
underdatabehandleren pabegynder behandlingen.
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B.2.2. Den dataansvarlige kan - ved skriftlig henvendelse til Databehandleren senest 30
dage efter dennes varsel for godkendelse af underdatabehandlere i henhold Bestemmelser-
nes B.2.1. modseette sig brugen af en underdatabehandler til en anden behandlingsaktivitet
end den beskrevne og/eller aftalte, og brugen af en anden underdatabehandler til denne be-
handlingsaktivitet, hvis der foreligger en saglig begrundelse herfor.

Modsaetter den dataansvarlige sig brugen af en underdatabehandler til en anden behand-
lingsaktivitet end den beskrevne og aftalte og/eller brugen af en anden underdatabehandler
til denne behandlingsaktivitet, ma behandlingen af personoplysninger hos den pagaeldende
underdatabehandler ikke pabegyndes.
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C.1. Behandlingens genstand/instruks
Databehandlerens behandling af personoplysninger pa vegne af den dataansvarlige sker
ved, at databehandleren udfarer folgende:

Servicedesk, Client Management, Backup, webhotel og/eller Colocation jf. hovedaftalen.

C.2. Behandlingssikkerhed

Pa baggrund af de ovenfor angivne oplysninger om behandlingen, og under hensyntagen til
behandlingens karakter, omfang, sammenheaeng og formal, samt risiciene af varierende
sandsynlighed og alvor for fysiske personers rettigheder og frihedsrettigheder etableres fol-
gende sikkerhedsniveau: Hgijt

Databehandleren er herefter berettiget og forpligtet til at traeffe beslutninger om, hvilke tekni-
ske og organisatoriske sikkerhedsforanstaltninger, der skal gennemfares for at etableret det
ngdvendige (og aftalte) sikkerhedsniveau.

Databehandleren skal dog — under alle omstaendigheder og som minimum — gennemfgre fal-
gende foranstaltninger, som er aftalt med den dataansvarlige:

e Databehandleren har indfart en informationssikkerhedspolitik, der er udmegntet i pro-
cedurer og retningslinjer for savel it-afdelingen som medarbejderne.

o Databehandleren har indfart tekniske sikkerhedsforanstaltninger for beskyttelse af
personoplysninger, herunder systemmaessig adgangs- og rettighedsstyring, krypte-
ring, datatransmittering og logning mv.

o Databehandleren har indfart tekniske sikkerhedsforanstaltninger, der sikrer rettidigt
genoprettelse af tilgeengeligheden af og adgangen til personoplysninger i tilfeelde af
en fysisk eller teknisk haendelse.

o Databehandleren har indfart fysisk sikring af lokaliteter, hvor der behandles og op-
bevares personoplysninger.

¢ Alle medarbejdere er forpligtet til gennem vilkar i ansaettelseskontrakten at over-
holde informationssikkerhedspolitikken, ligesom hver enkelt medarbejder har under-
skrevet en tavshedserklaering.

o Databehandleren har procedurer for regelmaessig afpravning, vurdering og evalue-
ring af effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring af
behandlingssikkerhed.

C.3 Bistand til den dataansvarlige

Databehandleren skal s& vidt muligt — inden for det nedenstaende omfang og udstraekning —
bista den dataansvarlige i overensstemmelse med Bestemmelse 9.1 og 9.2 ved at gennem-
fore folgende tekniske og organisatoriske foranstaltninger:

Underretning af den dataansvarlige om anmodninger fra de registrerede
Databehandleren skal uden ungdig forsinkelse, efter at vaere blevet opmeerksom herpa,
skriftligt underrette den dataansvarlige om enhver anmodning rettet til databehandleren eller
dennes underdatabehandlere fra en registreret om udgvelse af dennes rettigheder i henhold
til geeldende databeskyttelsesret. Databehandleren er ikke berettiget til at besvare anmod-
ninger fra en registreret vedrgrende udgvelse af dennes rettigheder i henhold til geeldende
databeskyttelsesret. Databehandleren skal pa anmodning fra den dataansvarlige hjeelpe
med at opfylde den dataansvarliges forpligtelser i forhold til de registreredes rettigheder i
henhold til geeldende databeskyttelsesret.
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Bistand ved sikkerhedsbrud, herunder underretning af den dataansvarlige om sikker-
hedsbrud

Databehandlerens bistand i forbindelse med den dataansvarliges forpligtelser efter databe-
skyttelses-forordningens artikel 33 og 34 sker ved, at databehandleren indgiver de oplysnin-
ger, der fglger af Bestemmelse 10.3, til den dataansvarlige inden for den frist, der folger af
Bestemmelse 10.2. Databehandleren skal efterfalgende bistd den dataansvarlige ved pa den
dataansvarliges anmodning at stille

de oplysninger til radighed, som er nadvendige for, at den dataansvarlige kan foretage an-
meldelse af brud pa persondatasikkerheden til den kompetente tilsynsmyndighed eller som
er ngdvendige for, at den dataansvarlige kan underrette de registrerede herom.

Bistand i forbindelse med risikovurderinger og konsekvensanalyser

Databehandleren skal bistd den dataansvarlige ved at stille de nadvendige oplysninger til ra-
dighed, sa den dataansvarlige kan gennemfare de ngdvendige risikovurderinger. Safremt
den dataansvarlige vurderer, at behandlingen sandsynligvis vil indebaere en hgj risiko for de
registreredes rettigheder og frihedsrettigheder, skal databehandleren pa anmodning fra den
dataansvarlige bista den dataansvar-lige i forbindelse med dennes forpligtelser efter databe-
skyttelsesforordningens artikel 35 og 36 ved at indgive de oplysninger til den dataansvarlige,
der er ngdvendige for, at den dataansvarlige kan foretage en konsekvensanalyse i overens-
stemmelse med artikel 35 og foretage en forudgaende haring af den kompetente tilsynsmyn-
dighed i overensstemmelse med artikel 36.

Sikring af tekniske og organisatoriske foranstaltninger

Databehandleren skal endelig sikre, at dennes tekniske og organisatoriske foranstaltninger
ger det muligt for den dataansvarlige at overholde sine forpligtelser efter databeskyttelsesfor-
ordningens ar-tikel 33-36, herunder f.eks. gennem de foranstaltninger vedrgrende styring af
sikkerhedsbrud, styring af aktiver, logning mv., der fglger af bilag C.

C.4 Opbevaringsperiode/sletterutine
Personoplysningerne opbevares hos databehandleren, indtil den dataansvarlige anmoder
om at fa oplysningerne slettet eller tilbageleveret.

Ved ophgr af tjenesten eller disse Bestemmelser vedrgrende behandling af personoplysnin-
ger, skal databehandleren enten slette eller tilbagelevere personoplysningerne i overens-
stemmelse med bestemmelse 11.1, medmindre den dataansvarlige — efter underskriften af
disse bestemmelser — har endret den dataansvarliges oprindelige valg. S&ddanne aendringer
skal veere dokumenteret og opbevares skriftligt, herunder elektronisk, i tilknytning til bestem-
melserne.

C.5 Lokalitet for behandling
Behandling af de af Bestemmelserne omfattede personoplysninger kan ikke uden den data-
ansvarliges forudgaende skriftlige godkendelse ske pa andre lokaliteter end falgende:

Se pkt. B.1

C.6 Instruks vedrgrende overforsel af personoplysninger til tredjelande

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en dokumenteret
instruks vedrgrende overfgrsels af personoplysninger til et tredjeland, er databehandleren
ikke berettiget til inden for rammerne af disse Bestemmelser at foretage sadanne overfersler.

C.7 Procedurer for den dataansvarliges revisioner, herunder inspektioner, med be-
handlingen af personoplysninger, som er overladt til databehandleren
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uafhaengig tredjepart vedrgrende databehandlerens overholdelse af databeskyttelsesforord-

ningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nationale ret

og disse Bestemmelser.

Der er enighed mellem parterne om, at fglgende typer af revisionserklaeringer kan anvendes
i overensstemmelse med disse Bestemmelser:

ISAE 3402

Den dataansvarlige kan fravige den aftalte tilsynsform, safremt den dataansvarlige vurderer,
at data-behandleren pa anden vis vil kunne dokumentere overholdelse af databeskyttelses-
forordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes natio-
nale ret og disse Bestemmelser med tilhgrende bilag.

Baseret pa resultaterne af tilsynet er den dataansvarlige berettiget til at anmode om gennem-
forelse af yderligere foranstaltninger med henblik pa at sikre overholdelsen af databeskyttel-

sesforordningen, databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes nati-
onale ret og disse Bestemmelser.

Den dataansvarlige, eller en repraesentant bemyndiget af den dataansvarlige, har endvidere
ret til at foretage inspektioner af databehandlerens fysiske faciliteter, hvor der behandles per-
sonoplysninger, samt modtage de ngdvendige informationer til gennemfgrelse af tilsyn med
den databehandlerens efterlevelse af kravene i disse Bestemmelser samt geeldende databe-
skyttelsesret.

Den dataansvarlige er berettiget til at videregive informationer modtaget i henhold til bestem-
melserne i naervaerende bilag til den kompetente tilsynsmyndighed efter anmodning herom
fra myndigheden.

"Den dataansvarliges eventuelle udgifter i forbindelse med en fysisk inspektion afholdes af
den dataansvarlige selv. Databehandleren er dog forpligtet til at afsaette de ressourcer (ho-
vedsageligt den tid), der er ngdvendig(e) for, at den dataansvarlige kan gennemfgre sin in-
spektion.”

C.8 Procedurer for revisioner, herunder inspektioner, med behandling af personoplys-
ninger, som er overladt til underdatabehandlere

Databehandleren traeffer som udgangspunkt valg om, hvordan revision af underdatabehand-
lerens overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden
EU-ret eller medlemsstaternes nationale ret og underdatabehandleraftalen foretages, herun-
der hvilken type af revisionserkleering og/eller inspektionsrapport, der indhentes. Typen og
omfanget af revisionen skal afspejle karakteren af den behandling af personoplysninger, som
underdatabehandleren foretager.
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